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INTRODUCAO

O presente relatério dé cumprimento ao Decreto-Lei n.2 109-E/2021, de 9 de dezembro, que
determina na alinea a) do n.2 4 do artigo 6.2, a elabora¢do no més de outubro de um relatério
de avaliagcdo intercalar nas situagdes identificadas de risco elevado ou muito elevado (méximo)
no Plano de Prevencdo de Riscos de Corrupgdo e Infracées Conexas (PPR).

A avaliagdo intercalar constitui uma ferramenta fundamental para monitorizar a implementagdo
das medidas definidas no plano, identificar areas criticas e promover o aperfeicoamento
continuo do sistema de gestdo de riscos.

Este documento estrutura-se de forma a apresentar o estado atual de execucdo, analisar os
resultados obtidos e propor ajustamentos que consolidem a eficécia das acdes implementadas.

No ano de 2025 foi implementado o PPR 2025 do IPST, jé revisto de acordo com o Regulamento
Geral da Prevencdo da Corrupgdo (RGPC) e as orientacdes do Mecanismo Nacional Anti-
Corrupcdo (MENAC), bem como as alteragdes decorrentes da evolugdo da orgénica ou outras
consideradas relevantes.

ENQUADRAMENTO

O IPST, IP é um Instituto Publico integrado na administracdo indireta do Estado, dotado de
autonomia técnica, administrativa e financeira, com patriménio préprio (cf. artigo 1.2, n.2 1, do
Decreto-Lei n.2 39/2012, de 16 de fevereiro). Sob a superintendéncia e tutela do Ministro da
Saude, o IPST tem jurisdicdo em todo o territério nacional, com sede em Lisboa.

Enquanto organismo central do Servigco Nacional de Satide (SNS), nos termos do n.2 1, alinea e),
do artigo 3.2 do Decreto-Lei n.2 52/2022, de 4 de agosto, o IPST tem como miss3o garantir a
seguranga, qualidade e eficiéncia na gestdo de componentes bioldgicos, incluindo sangue,
tecidos, células e 6rgdos. A sua atuagdo abrange atividades como colheita, processamento,
armazenamento, distribuicdo e analise de componentes bioldgicos, desempenhando um papel
central na prestacdo de cuidados de saude.

O IPST é também responsdvel por promover a formagdo, a investigacdo cientifica e a inovacdo
no setor da sadde, contribuindo para o aperfeicoamento continuo do sistema nacional de saude.

A sua organica e estrutura estdo definidas no Decreto-Lei n.2 39/2012, de 16 de fevereiro, e na
Portaria n.2 165/2012, de 22 de maio.

O IPST trabalha em conformidade com normas nacionais e europeias, permitindo desempenhar
um papel de referéncia na salde publica, em alinhamento com os principios de transparéncia,
legalidade e responsabilidade institucional.
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Figura 1 - Organograma Institucional
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AVALIACAO INTERCALAR

METODOLOGIA

O Plano de Prevencdo de Riscos de Corrupgdo e Infracdes Conexas (PPR) tem como referéncia
para a definicdo do risco, como o evento, situagdo ou circunstancia futura com probabilidade de
ocorréncia e potencial consequéncia positiva ou negativa na obtencdo dos objetivos de uma
entidade ou organizagdo.

Para a andlise destes riscos, existem escalas proprias de Possibilidade de Ocorréncia e Impacto,
alinhadas com os objetivos de gestdo dos Riscos de Corrupcdo e Infragdes Conexas.

AmsiTo

A avaliagdo intercalar foca-se em situagdes identificadas de risco elevado ou méaximo,
quantificando o grau de implementagdo das medidas preventivas e corretivas ja adotadas, além
de prever a sua completa implementagdo em conformidade com o n24 do artigo 62 do Regime
Geral da Prevengdo da Corrupg¢do, conforme estabelecido pelo Decreto-lei n2 109-E/2021, de 9
de dezembro.

A identificacdo e a graduagdo dos riscos foram realizadas com a colaboracdo dos Diretores,
Gestores e responsdveis, que reportaram o nivel de execucdo de cada uma das medidas de
mitigagdo em vigor no ano de 2025. As matrizes de risco foram minuciosamente analisadas,
incluindo as dreas designadas no organograma institucional (Figura 1).

Aquando do relatdrio anual de 2025 do PPR do IPST, IP em vigor, procedeu-se a uma revisdo do
grau de riscos, em concreto referente ao DPGPF e DGRHF e GTIC, alguns dos riscos desceram do

IPST,IP | 2025




Instituto Portuguds
doSanguoada

TransplantagSo, 1P

RELATORIO INTERCALAR

Avaliagdo e Execugdo do Plano de Prevencdo de Riscos de Corrupcdo e InfracSes Conexas

grau elevado para moderado, em virtude da adogdo de novas medidas de mitigacdo e de
corregdo e em particular quanto a este ultimo da criagdo da Comissdo de Ciberseguranca do
IPST, IP.

No entanto, no presente relatério foi necessario rever os riscos e medidas tanto no DPGPF e no
DGRHF devido a ocorréncias verificadas, conforme representado graficamente.

O PPR do IPST em vigor identificou 8 riscos elevados inerentes as atividades desenvolvidas pelas
unidades orgénicas (UO), e 18 medidas para mitigacdo desses mesmos riscos, cuja situacdo se
encontra sintetizada no Quadro 1.

Quadro 1 - Sintese Avaliacdo Intercalar de Risco Elevado e Muito Elevado (mdximo) e
respetivas medidas preventivas PPR, 2025

uo Medidas
Transversais a todas UO 2 3 2 2
GTIC 4 14 11 2
CST’s 2 2 0 2
TOTAL 8 18 13 6

Riscos Elevados Implementadas | Em Implementacdo

Em outubro de 2025, das 18 medidas previstas no PPR para mitigacdo de Risco Elevado,
encontravam-se 13 implementadas. Conforme apresentado no quadro seguinte:

Quadro 2 - Avaliagéo Intercalar PPR 2024 | Sintese dos Riscos identificados de Grau Elevado

= GRADUAGRO DE RISCO Implementagao
Unidade Orgénica ATIVIDADE AREA DE RISCO =l [ MEDIDAS DE PREVENGAO e
[ 1P GR sim Nio | Em Curso
Divulgagdo indevida, interna
ou externa, em Ministrar acdes de formagdo. X
proveito proprio ou de
: d 2 3
terceiro, de dados pessoais
acessiveis no exercicio de Monitorizar e identificar situagdes desconformes. ¥
fungdes.
Transversal Protegdo de Dados Pessoais
Celebragdo de contratos /
protocolos sem garantir o
respeito pela Politica de 2 3 Compilar e rever os contratos com X
Privacidade do IPST e a fornecedores e protocolos em vigor.
protegio dos dados
pessoais
Indicar o ponto de contacto permanente com o CNCS para #
assegurar os fluxos de informagio de nivel operacional e técnico.
. Designar o responsavel de seguranca para a gestdo das medidas
Requisitos de seguranca das redes e D ; -
. . . | Articulagio insuficiente com o Centro adotadas em matéria de requisitos de seguranca e de notificagio
sistemas de informagio e notificaio 2 3 . . 9 X
o incid Nacional de Ciberseguranca (CNCS) de incidentes, nos termos do Regime Juridico da Seguranga do
eincidentes: Ciberespaco e do Decreto Lei n.2 65/2021, de 30 de julho.
Identificar e descrever as medidas adotadas em matéria de "
requisitos de seguranca e de notificagio de incidentes.
Elaborar o relatério anual de seguranca, a remeter 20 CNCS. X
Realizar uma andlise de risco dos ativos tecnoldgicos fisicos e de M
informagdo, essenciais ao funcionamento do IPST.
. Rever e atualizar a Politica de Seguranga da Informagio do IPST
Falha de seguranca nos sistemas de ) 3 el Pt i el S
0 e implemen restrisd , contre
wiforiiEas HGIPST inisdo e implementag3o de restrigoes fisicas, controlo 4
acessos a equipamentos e instalagdes, autorizagio
rastreabilidade na autenticagdo aos sistemas).
Condicionar 0 acesso fisico a0 Data Center, assegurando um acesso "
restrito e controlado.
&TIc Rever e atualizar a Politica de Seguranga da Informagao no IPST
: (definigio e implementagio de medidas de protegio fisica e logica | X
Risco de erros na operagdo de sistemas e i sl "
).
manuseamento da informagao, falhas e
. o 2 2 3 Atualizar os de backup) e 3
b K i i (resmr:) de informagdo e os de s ra(n n:;:e 50 a0 X
i ibili i i : = i i acs ur 550
Disponibilidade, integridade e informagso e comunicages. e eg! ca
confidencialidade da informacao armazenamento de dados.
residente nos sistemas de informacio/| Elaborar plano/s de contingéncia. X
Utilizagio e exploragdo do Assegurar o inventario de todos os equipamentos de tecnologias
ciberespago de informagdo, o respetivo registo no sistema de inventario e a M
atualidade do registo de afetagdo aos Dirigentes e
Assegurar a protegdo da informagdo residente nos computadores
" (desktops e laptops) através de mecanismos de cifra dos discos,
Falivas na seguranca decorrente da livre )
e - controlo de acessos de sessFo (login), controlo de acessos por rede
circulagdo de dispositivos (local de - 3 ) i " " X
. ; a0 computador (firewall), atualizagio do sistema operativo
trabalho, servigo externo, domicilio). 2 i "
e antivirus e estabelecimento de ligagdes seguras 3 rede do IPST
(VPN).
Implementar mecanismos de controlo de ligagio rede do IPSTde |
equipamentos estranhos_nio autorizados.
Realizar acbes de formacdo e sensibilizagao sobre ciberseguranga e, »
seguranca da informagao.
Entrada e saida de bens nio autorizadae | 3 Cumprimento do Manual de Procedimentos do Departamento de 4
abates sem autorizacio Planeamento e Gestdo Patrimonial e Financeira.
G NEGEE Apropriagio ou uso ilegitimo, de bens,
fundos ou valores confiados a0s 4 5 Cumprimento do Manual de Procedimentos do Departamento de M
trabalhadores no exercicio das suas Planeamento e Gestdo Patrimonial e Financeira.
fungdes
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Sem prejuizo das medidas, supra, cabe destacar as seguintes medidas em implementac3o para
mitigacdo de Riscos Elevados transversais a toda a instituicdo:

Gestao e perfis de acessos dos utilizadores

O IPST tem continuado a prosseguir uma politica de reforco da seguranca dos sistemas
informaticos. A gestdo e perfis de acesso dos utilizadores encontra-se definida de acordo com os
diferentes perfis de utilizador (administradores, utilizadores regulares, convidados, entre outros)
com permissdes especificas. Este aspeto tem vindo a ser aperfeicoado. Existe igualmente a
implementacdo de regras de modo a garantir a criacdo de perfis e permissées, assim como o seu
cancelamento.

Pretende-se futuramente que os acessos sejam auditados regularmente de forma a identificar
acessos indevidos ou desnecessdrios, bem como a revisdo e remocdo dos acessos de utilizadores
inativos ou que ja ndo pertencem a organizagdo, assegurando assim uma monitorizacdo e uma
qualidade permanente.

Pretende-se em simultdneo dar continuidade as medidas de controlo de gestdo e perfis de
acesso através da implementacdo de medidas como: controlo de acesso baseado em funcdes,
para garantir que os utilizadores s6 acedem as informagdes necessarias para as suas funcdes e
autenticagdo de dois fatores para aumentar a seguranca.

Aplicac3o de regras de confidencialidade

O IPST, dispde de uma Politica de Prote¢do de Dados e Privacidade e cumpre com as normas
juridicas comunitdrias e nacionais aplicaveis no ambito da protecdo de dados, da privacidade e
da seguranca da informagdo. Estas matérias sdo cada vez mais de natureza sensivel, estando o
IPST atento e empenhado no sentido de melhorar as suas praticas, designadamente:

* Melhorar os procedimentos relativos as regras e boas praticas de protecdo de informacdes
sensiveis;

* Ministrar formacdo aos colaboradores: Realizar formagdes periddicas sobre a importancia da
confidencialidade e como a garantir em fun¢do de cada drea e sector e departamento;

* Estatuir a assinatura de acordos de confidencialidade: Requerer aos colaboradores,
fornecedores e parceiros a assinatura de NDA (Non-Disclosure Agreements).

Medidas de seguranga de informacio

O IPST dispbe de planos de recuperagdo e backup, encontram-se estabelecidos backups
regulares e um plano de recuperagdo para minimizar impactos em caso de incidentes. E ainda
realizada uma monitorizagdo continua, utilizando as ferramentas disponiveis para detetar
atividades andmalas na rede e sistemas.
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Acesso controlado a informacdo e documentacio

O IPST prossegue o processo continuo de implementa¢do de medidas de seguranca para o
acesso controlado a informacdo e documentagdo. Ao nivel digital, encontram-se implementados
nalguns dos softwares utilizados (Ex. ASIS; SIRIUS; ...), os sistemas de gestdo documental (DMS),
sendo possivel utilizar software para rastrear o utilizador que acedeu, modificou ou partilhou
documentos. Nos restantes softwares (Glintt; RHV; ..) estd em curso a implementacdo de
rastreabilidade dos utilizadores.

Declaragdo de Inexisténcia de Conflito de Interesses

Em 2025, o IPST procedeu a revisdo do Cédigo de Conduta de Prevencdo da Corrupgdo, que
determina a assinatura de “Declaracdo de Inexisténcia de Conflito de Interesses” por todos os
trabalhadores e trabalhadoras, e visa reforgar o conhecimento e o comprometimento de todos
para com os valores e principios do IPST, bem como atuar como forma de mitigacdo de
situagOes de conflito de interesses.

Pedidos de acumulagdo de fungGes privadas e publicas

De realgar que a Comissdo de Controlo interno procedeu no decurso de 2025, a analise de todas
as situacdes de acumulagdo de fungGes privadas e publicas.

Importa no presente relatério, levar em consideragdo as contingéncias seguintes:

Por um lado, tendo em conta que ndo se verificaram ocorréncias relativamente aos riscos
classificados como Grau de Risco Elevado ou Muito Elevado (maximo) nomeadamente na éarea
do GTIC, procedeu-se a redugdo do nivel de Probabilidade de Ocorréncia (PO) do risco, e,
consequentemente o Grau do Risco na respetiva Matriz.

Acgoes a tomar:

Por outro, tendo sido detetados riscos nos DGRHF e DPGPF, procede-se neste, a alteracdo do
nivel de probabilidade de Ocorréncia e, consequentemente o Grau do Risco na respetiva Matriz.

Por essas razbes procede-se a apresentagdo de nova matriz de risco no quadro seguinte.
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Unidade GRADUAGAO DERISCO__| implementagio
% ATIVIDADE AREA DE RISCO MEDIDAS DE PREVENGAO
Organica 0 iP GR Sim Nio | Em Curso
Divulgag3o indevida, interna
ou externa, em Ministrar agdes de formag3o. X
proveito proprio ou de , s
terceiro, de dados pessoais
acessiveis no exercicio de Monitorizar e identificar situagdes desconformes. X
) fungdes.
Transversal Protegio de Dados Pessoais
Celebragao de contratos /
srotocolos sem garantir o
respeito pela Politica de 5 5 Compilar ¢ rever os contratos com .
Privacidade do IPST e a fornecedores e protocolos em vigor.
protego dos dados
pessoais
Indicar o ponto de contacto permanente com o CNCS para N
assegurar os fluxos de informagio de nivel operacional e técnico,
Designar o responsavel de seguranca para a gestdo das medidas
Requisitos de seguranga das redes e _ adotadas em matéria de requisitos de seguranca e de notificagio
) _ ~ Articulagdo insuficiente com o Centro PGS 3 X
GTic | sistemas deinformagso e notificagio | (BRI T BERE T @ (0 1 3 | Moderado | deincidentes, nos termos do Regime Juridico da Seguranca do
i ibersegur
deincidentes BN Giberespaco e do Decreto Lei n.2 65/2021, de 30 de julho.
Identificar e descrever as medidas adotadas em matéria de N
requisitos de seguranca e de notificaio de incidentes.
Elaborar o relatério anual de seguranca, a remeter a0 CNCS. X
Realizar uma andlise de risco dos ativos tecnoldgicos fisicos e de N
informagao, essenciais ao funcionamento do IPST.
Rever e atualizar a Politica de Seguranca da Informag3o do IPST
Falha de seguranca nos sistemas de (definicdo e implementasdo de restrigdes fisicas, controlo de
o 1 3 (R  (dcricio eimpleamentacio de restrigde o X
informacdo do IPST acessos a equipamentos e instalagdes, autorizagio e
rastreabilidade na autenticagio 2os sistemas).
Condicionar o acesso fisico a0 Data Center, assegurando um acesso .
restrito e controlado.
Rever e atualizar a Politica de Seguranga da Informagao no IPST
: o (definigio e implementagio de medidas de protegio fisica e Iogica | X
Risco de erros na operacdo de sistemas e 3 =
= dos equipamentos e da informacdo).
manuseamento da informagdo, falhas e - 5
5 ! s 1 3 Atualizar o5 p de (oackup) e
interrupcdes na disponibilizagio da 5 A
Controlo da seguranca: sl (restore) de informag3o e 05 de seguranca no acesso ao X
informagdo e comunicagdes
Disponibilidade, integridade e 5 < de dados.
- confidencialidade da informacdo Elaborar plano/s de contingéncia. X
residente nos sistemas de informacio/| Assegurar o inventario de todos os equipamentos de tecnologias
Utilizagso e exploragdo do deinformacdo, o respetivo registo no sistema de inventirio e 3 %
ciberespaco. atualidade do registo de afetagdo aos Dirigentes e
trabalhadores/as.
Assegurar a protegdo da informagio residente nos computadores
desktops e | através de mecanismos de cifra dos discos,
Falhas na seguranga decorrente da livre { pse laptops) ecan! ! 155
o el controlo de acessos de sessio (login), controlo de acessos por rede
circulagdo de dispositivos (local de 1 3 Moderado N x ; X
: o a0 computador (firewall), atualizagdo do sistema operativo
trabalho, servigo externo, domicilio). o " zagac
e antivirus e estabelecimento de ligagdes seguras 3 rede do IPST
(VPN).
implementar mecanismos de controlo de lgagao & rede do 1PSTde |
equipamentos estranhos no autorizados
Realizar agdes de formagao e sensibilizagio sobre ciberseguranga e -
seguranga da informaco.
Entrada e saida de bens no autorizadae | 3 Cumprimento do Manual de Procedimentos do Departamento de %
abates sem autorizasdo Planeamento e Gest3o Patrimonial e Financeira.
s NPGRF Apropriagdo ou uso ilegitimo, de bens,
i ilegitimo, ;
proprias B a do Manual de do Dep: de
fundos ou valores confiados aos 2 3 ler " X
: N Planeamento e Gestio Patrimonial e Financeira.
trabalhadores no exercicio das suas funcdes
) dos clement ara 30 de Jiris X
_ Quebra de deveres de transparéncia e o P
DGRHF | Recrutamento e Selecio de Pessoal ; - 3 2 - - - ——
imparcialidade. Adequacio dos métodos de selegao a0 perfil do cargo privilegiando .
sempre que possivel a prova de os.
Falhas na inventariagio, no abate dos bens Manter atualizado o Manual de Procedimentos do Departamento %
méveis e no controlo de materiais e de Planeamento e Gestdo Patrimonial e Financeira,
DGPGPF Gestio dos Equipamentos equipamentos, que propiciem o furto ou 2 3
outras condutas ilicitas em beneficio Realizar inventirio, por amostragem, com verificagdes fisicas X
préprio ou de terceiros trimestrais.

RESULTADOS

A andlise da distribuicdo dos riscos identificados nas Unidades Orgénicas demonstra uma clara

predominancia

de

riscos

classificados

como baixos

e moderados,

representando,

respetivamente, 33,9% e 59,% do total. Por outro lado, os riscos elevados correspondem a 6,4%
do universo analisado, o que indica que a maioria das situacdes de risco ndo apresenta, a
partida, um grau de severidade critico (Grdfico 1).

Grdfico 1 - Distribuicdo dos Riscos
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Face a atualizagdo da Matriz de Riscos, no presente os riscos elevados encontram-se
concentrados nas dreas transversais ( 2 riscos) e nas unidades dos DGRHF (1 risco) e DGRHF (1
risco), no total com 4 riscos elevados, e nos CST, que registam 2 riscos elevados,
correspondendo conjuntamente a 6 riscos dos 109 riscos avaliados. Este facto sublinha a
necessidade de priorizar a¢es corretivas e preventivas nestas areas e departamentos, de forma
a mitigar potenciais consequéncias mais graves.

Nas areas transversais os riscos elevados que estdo identificados s3o associados a areas criticas,
nomeadamente a politica de gestdo de dados pessoais, quanto ao DGRHF os riscos elevados
surgem na atividade de recrutamento e selecdo de pessoal nomeadamente na abertura de
procedimento concursais, e de definigdo de requisitos e na composi¢do dos jiris e por outro no
DPGPF estdo associados a inventariagdo de stocks e a utilizacdo de produtos.

Os riscos elevados reforcam a necessidade de implementar medidas de controlo mais rigorosas,
garantindo a prevencdo de potenciais irregularidades.

MEDIDAS E ACOES RECOMENDADAS | IMPLEMENTADAS

Os riscos elevados identificados nas areas transversais, nos DGRHF e DPGPF e nos ntcleos de
Gestdo Patrimonial e Financeira dos CSTs foram objeto de uma abordagem estruturada, com a
implementacdo de medidas especificas e integradas destinadas & mitigacdo de potenciais
impactos e ao refor¢o do controlo e da conformidade dos processos.

Para mitigar os riscos identificados nas areas transversais, foram definidas e implementadas as
seguintes agdes:

Riscos Areas transversais a todas as Unidades Organicas — Protecdo de dados pessoais
le2 RGPD

1. Divulga¢do indevida, interna ou externa, em proveito préprio ou de terceiro, de
dados pessoais acessiveis no exercicio de funcées.

O Realizagdo de acdes de formagdo como forma de garantir os conhecimentos em sede de
RGPD e em concreto de dados pessoais sensiveis, agendadas para novembro deste ano,
que terdo como destinatdrios as chefias intermédias e outros profissionais com
responsabilidade relevante nesta area;

O Realizagdo de auditorias internas.

2. Celebracdo de contratos / protocolos sem garantir o respeito pela Politica de
Privacidade do IPST e a protecdo dos dados pessoais

O Compilar e rever os contratos com fornecedores e protocolos em vigor.
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Risco =
DGRHF — Recrutamento e sele¢ao de pessoal

O  Definicdo de critérios e requisitos especificos exigidos nos avisos de abertura de
procedimentos concursais.

O Adogdo de medidas para garantir a rotatividade de elementos que compdem os Juris de
concursos.

O Procedimentos na nomeacdo do juri dos concursos, que integre um profissional de um
servico do Instituto, diferente daquele do recrutamento, que tenha formacdo na
metodologia das entrevistas de avaliagdo de competéncias.

O Auditorias internas

O Divulgar o cédigo de conduta de prevencio da corrupcdo do IPST

O Adogdo de um procedimento informatico, onde fiquem registados todos os acessos dos
profissionais dos RH aos processos individuais.

O Limitacdo de acessos aos processos individuais por utilizador as atividades de cada
profissional.

Riscos

i DPGPF — Inventariacdo de bens e gestdo de stocks

3. Entrada e saida de bens ndo autorizada e abates sem autorizacio
©  Monitorizagdo da inventariagdo de bens, através da realizagdo de auditorias internas — a

realizar até 31 de dezembro de 2025.

4. Apropriagdo ou uso ilegitimo de bens, fundos ou valores confiados aos
trabalhadores no exercicio das suas funcdes
O Criagdo de logins pessoais nos laboratérios (nos que dispdem de sistema de login

laboratorial), de forma a permitir a rastreabilidade das acBes realizadas por cada
colaborador até 31 de outubro de 2025;

O Formagio, efetuada pelo DPGPF, dirigida aos laboratérios, para garantir o registo dos
consumos de bens no momento da sua utilizagdo no dia 10 de novembro CSTC, 14 de
novembro CSTL e 17 de novembro no CSTP;

O Realizacdo de auditorias internas, por parte do DPGPF, aos stocks existentes nos
laboratdrios, sem aviso prévio a decorrer até 31 de dezembro de 2025;

O Criagdo de um layout (com o apoio da Informética e do GGQ) relativo & produgdo e ao
consumo de bens por atividade, permitindo monitorizar as compras e 0s consumos até 31
de marg¢o de 2026 em articulagdo com o GTIC e 0 GGQ.

Risco $ = et 0y
- Ndcleos de aprovisionamento CSTs - Inventariagdo de bens e gestdo de stocks

O Cumprimento do Manual de Procedimentos do Departamento de Planeamento e Gestdo
Patrimonial e Financeira.
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MEDIDAS IMPLEMENTADAS

Perante os riscos elevados identificados, registou-se a implementacdo das medidas corretivas e
preventivas. Das a¢des recomendadas, algumas ja estdo implementadas e outras encontram-se
em fase de execugdo, conforme calendarizagdo supra nas medidas de mitigacdo para cada um
dos riscos, visando a redugdo efetiva dos riscos e o reforco dos mecanismos de controlo e
conformidade. Este processo garantira a aplicagdo de boas préticas, a mitigacdo de falhas
identificadas e a promogdo de uma gestdo mais robusta e segura nas respetivas areas.

FORMACAO DE SENSIBILIZACAO | ESCLARECIMENTO

No ano de 2025, adicionalmente, foram realizadas a¢Bes de sensibilizacdo sob o tema "Breve
Abordagem ao Regime Legal de Prevengéo da Corrupcdo e Protecdo dos Denunciantes de
Infragées", concebidas com o propdsito de promover a consciencializagdo e a capacitagdo dos
profissionais do IPST. Estas formagdes tiveram como objetivo principal reforcar o conhecimento
sobre o enquadramento legal e as praticas associadas a prevencdo da corrupgdo e 3 protecdo
dos denunciantes, contribuindo para o fortalecimento de uma cultura organizacional pautada
pela integridade e transparéncia.

Em concreto nos dias 13, 14 e 15 de janeiro de 2025, foi promovida uma formacdo interna em
formato misto, presencial e online, que contou com a participacdo de 380 profissionais,
conforme detalhado nos gréficos 3 e 4. Considerando que o IPST é composto por um total de
475 profissionais, estas formagdes acrescem as que tinham sido ministradas no ano de 2024, o
que tudo perfaz os 430 colaboradores.

Grafico 2 - Nimero de Participantes da Formacdo

lllL_L

CSTP CSTL CSTC Online  AFRH

¢] SC (Servicos Centrais): 39 participantes

0 CSTP (Centro de Sangue e da Transplantagdo do Porto): 130 participantes
o CSTL (Centro de Sangue e da Transplantagdo de Lisboa): 100 participantes
¢ CSTC (Centro de Sangue e da Transplanta¢do de Coimbra): 88 participantes
9] Online (Outros participantes ligados remotamente): 23 participantes

O AF RH+: 50 participantes
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Grafico 3 - Percentagem de Participantes por Unidade Orgénica
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Esta iniciativa reflete o compromisso institucional do IPST em assegurar que os profissionais
envolvidos possuam as competéncias e o entendimento necessarios para atuar de forma ética e
alinhada com as disposi¢Ses legais, garantindo o cumprimento das melhores praticas no
exercicio das suas funcdes.

Estdo previstas até final de 2025, a¢des de formacdo no ambito do RGPD destinados quer a
chefias intermédias e outros profissionais com responsabilidade relevante nesta area.

IMPLEMENTACAO DA RECOMENDACAO N.2 7/2024, PUBLICADA NO DR, 22 SERIE, 28 DE MAIO

Dando cumprimento a referida recomendagdo, foram remetidos ao MENAC os reportes
mensais, sendo neles identificadas as ocorréncias e/ou desvios no cumprimento normativo.

CANAL DE DENUNCIA / PROCESSOS INSTAURADOS / PARTICIPAGOES

O canal de denuncias, procedeu quer ao registo das ocorréncias recebidas, bem como do seu
tratamento atempadamente.

Foi efetuada 1 denuncia anénima, por correio simples, que determinou a instauracdo da
competente participagdo ao DCIAP (a decorrer) e a abertura de processo de inquérito

(suspenso);

Por ultimo, foi efetuada uma participagdo de ocorréncia por desvio de material que originou a
abertura de processo de inquérito (concluido) e subsequente participagdo ao DCIAP (em curso);
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CONCLUSQES

Da andlise efetuada, verificou-se que no presente, das 16 medidas de prevengdo previstas para
as situagOes identificadas de risco elevado, atualmente estdo em vias de implementacdo,
maioritariamente até 31 de dezembro de 2025.

Verificou-se, no GTIC, que alguns dos riscos inicialmente de grau elevado, face por um lado a
auséncia de ocorréncias relacionadas com os riscos identificados, e por outro lado a Criagdo da
Comissdo de Ciberseguranca e subsequente atividade que, se procedeu a reducdo do nivel de
Probabilidade de Ocorréncia (PO) do risco, de elevado para Moderado e, consequentemente o
Grau do Risco na respetiva Matriz, passou de Grau Elevado para Moderado (quadro 3).

Acresce que estdo previstas para o arranque de 2026, a reformulacdo da infraestrutura
informatica e implementagdo de novos processos que conduzird a uma revisdo da classificacao
da informacao.

Ja no DGRHF e DPGPF face a verificagdo das ocorréncias supra identificadas no decurso de
2024/25, procedeu-se a corregdo do aumento do nivel de Probabilidade de Ocorréncia (PO) do
risco, de 2 para 3 e, consequentemente o Grau do Risco na respetiva Matriz, passa de Moderado
para Elevado (quadro 3).

Porto, 24 de outubro de 2025
Elaborado por:

Délia Falcdo
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